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Lista cuprinzind persoanele la care se difuzeazi editia
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Membrii Comisiei de monitorizare au obligatia punerii acesteia la dispozitia personalului din

subordine.
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5.1. Informarea persoanei vizate

5.2. Dreptul de acces la date

5.3. Dreptul la rectificare asupra datelor

5.4. Dreptul la stergerea datelor (dreptul de a fi uitat)

5.5. Dreptul la restrictionarea prelucririi

5.6. Dreptul la portabilitatea datelor

5.7. Dreptul la opozitie

5.8. Dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrare automata, inclusiv
crearea de profiluri

5.9. Dreptul de a se adresa justitiei

5.10. Informarea persoanei vizate cu privire la inciilcarea securitiitii datelor cu caracter

personal

6. MODUL DE EXERCITARE A DREPTURILOR......cccivviistmesmammainnenssnesnissessssssssssssnssssesssssass 8

7. EXCEPTIILE PRIVIND EXERCITAREA DREPTURILOR ...........ccecvvunnnenn 22

8. DREPTUL DE A DEPUNE O PLANGERE LA O AUTORITATE DE SUPRAVEGHERE.. 25
9. DREPTUL LA O CALE DE ATAC JUDICIARA EFICIENTA IMPOTRIVA UNUI OPERA-
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10. DREPTURI ALE CETATENILOR iN CEEA CE PRIVESTE PROTECTIA DATELOR
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11.1. Gestionarea cererii
11.2. Transmiterea raspunsului

11.3. Evidenta cererilor formulate in temeiul Regulamentului

1. SCOPUL

Prezenta procedurd asigurd, aldturi de Procedura de sistem privind organizarea activitdtii de
protectie a datelor cu caracter personal stabilirea cerintele si regulile care trebuie respectate pentru
exercitarea drepturilor de citre persoanele ale céror date cu caracter personal sunt prelucrate de catre

Municipiul Suceava precum si modul de solutionare a cererilor de exercitare a acestor drepturi.

2. DOMENIUL DE APLICARE

Municipiul Suceava este operator de date si prelucreazi date cu caracter personal in scopurile:

- derularea activitatilor specifice pe linie de:
# relatii cu publicul,;
& resurse umane, salarizare, administrativ;
# achizitii publice. management proiecte;
¢ informare turistica;
¢ urbanism si amenajarea teritoriului;
¢ administrarea domeniului public si privat;

PS-10 Exemplar original



PRIMARIA
SUCEAVA

Comisia de
monitorizare

PROCEDURA DE SISTEM
Cod: PS-10

PRIVIND ASIGURAREA CADRULUI LEGAL CARE SA
PERMITA EXERCITAREA DREPTURILOR LEGITIME DE
CATRE PERSOANELE ALE CAROR DATE CU CARACTER
PERSONAL SUNT PRELUCRATE DE CATRE MUNICIPIUL

SUCEAVA

Ed. L. Nr. Exemplare: 1

Revizia 0

Pagina
6 din 31

Exemplar nr. 1

4 monitorizarea serviciilor de utilititi publice;
< protectia mediului;

& administrare parciri publice;

& contabilitate, buget, casierie;

impozite si taxe;

administratie publica;

audit intern;

cadastru si registru agricol,

ordine si linigte publicd, paza obiective;
circulatia pe drumurile publice;

control comercial;

disciplina in constructii;

evidenta persoanelor;

stare civila;

asisten{a sociala si autoritate tutelard;
administrare zone de agrement;
activitate piete;

nvagimant, culturd, sport;

protectie civild / psi;

LA N R R R SN IR 2K JEE Y Y T S S S

ZONE Verzi;
& igiend publica (salubrizare);

& gestionare caini fard stipén;

- monitorizarea / securitatea persoanelor, spatiilor;

- monitorizarea / securitatea bunurilor publice / private;
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Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE(Regulamentul General privind protectia datelor) se aplicd prelucrarii datelor cu caracter
personal, efectuatd total sau partial prin mijloace automatizate, precum si prelucrérii prin alte mijloace
decédt cele automatizate care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate s

facd parte dintr-un sistem de evidentd a datelor.

4. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI

4.1. Definitii ale termenilor

1. Date cu caracter personal - orice informatii privind o persoana fizicé identificata sau identificabila
(persoana vizatd); o persoand fizicd identificabild este o persoand care poate fi identificatd, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numir de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.;

2. Operator - persoand fizica sau juridicd, autoritatea publicd, agenfia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul
sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul
intern;

3. Autoritatea nationald de supraveghere este Autoritatea Nafionald de Supraveghere a Prelucrarii

Datelor cu Caracter Personal (A.N.S.P.D.C.P.), cu sediul in Bucuresti, B-dul G-ral. Gheorghe Magheru
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nr. 28-30, sector 1, autoritate publicd cu personalitate juridicd, autonoma si independenti faga de orice alta

autoritate publicd, precum si fata de orice persoani fizica sau juridici din domeniul privat.

S. DREPTURILE PERSOANELOR VIZATE

Conform Regulamentului nr. 679/2016, drepturile ce revin persoanei vizate sunt previzute in

mod expres:
- dreptul la informare: art. 13 si art.14;
- dreptul de acces la date: art. 15;
- dreptul Ia rectificare: art. 16;
- dreptul la stergerea datelor: art. 17,
- dreptul la restrictionarea prelucririi: art.18;
- dreptul la portabilitatea datelor: art.20;
- dreptul Ia opozitie: art.21;
- dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrare automati, inclusiv
crearea de profiluri: art. 22;

- dreptul de a se adresa justitiei: art. 79;

5.1. Informarea persoanei vizate - art. 13 si art. 14 din Regulamentul nr. 679/2016, numit
in continuare Regulament.
in cazul in care datele cu caracter personal referitoare la o persoand vizatd sunt colectate de la
aceasta, operatorul, in momentul obtinerii acestor date cu caracter personal, furnizeazi persoanei vizate
toate informatiile urmatoare, cu exceptia cazului in care aceastd persoand detine deja informatiile
respective:
¢ identitatea si datele de contact ale operatorului si, dupé caz, ale reprezentantului acestuia;

¢ datele de contact ale responsabilului cu protectia datelor, dupa caz:
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PRIMARIA

SUCEAVA PROCEDURA DE SISTEM Ed. L. Nr. Exemplare: 1
Cod: PS-10 Revizia 0
Comisia de Pagina
monitorizare PRIVIND ASIGURAREA CADRULUI LEGAL CARE SA 9 din 31

PERMITA EXERCITAREA DREPTURILOR LEGITIMEDE [ Exemplar nr. 1

CATRE PERSOANELE ALE CAROR DATE CU CARACTER

PERSONAL SUNT PRELUCRATE DE CATRE MUNICIPIUL
SUCEAVA

scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrdrii,

in cazul in care prelucrarea se face in temeiul art. 6, alin. (1), lit. (f) din Regulament, interesele
legitime urmdrite de operator sau de o parte ter{a;

destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

daca este cazul, intentia operatorului de a transfera date cu caracter personal cétre o tard terfd
sau o organizafie internationald si existenta sau absenfa unei decizii a Comisiei privind
caracterul adecvat sau, in cazul transferurilor mentionate la art. 46, 47 sau la art. 49, alin (1), din
Regulament, o trimitere la garanfiile adecvate sau corespunzitoare si la mijloacele de a obfine o

copie a acestora, in cazul in care acestea au fost puse la dispozitie;

De asemenea, se comunica urmitoarele informatii suplimentare:

*

PS-10

perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioada;

existenta dreptului de a solicita operatorului informatii in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata;

accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea prelucrdrii sau a
dreptului de a se opune prelucririi, precum si a dreptului la portabilitatea datelor;

existenfa dreptului de a retrage consimf{dméantul in orice moment, fird a afecta legalitatea
prelucririi efectuate pe baza consim{dmantului Tnainte de retragerea acestuia;

dreptul de a depune o plangere in fata unei autoritdti de supraveghere, daci furnizarea de date
cu caracter personal reprezintd o obligatie legald sau contractuald sau o obligatie necesard
pentru incheierea unui contract, precum si dacé persoana vizatd este obligata sa furnizeze aceste
date cu caracter personal;

existenta unui proces decizional automatizat, incluzand crearea de profiluri.

Exemplar original
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In cazul in care operatorul intentioneaza si prelucreze ulterior datele cu caracter personal intr-

un alt scop decat cel pentru care acestea au fost obtinute, operatorul furnizeaza persoanei vizate, inainte

de aceastd prelucrare ulterioara, informatii privind scopul secundar respectiv.

In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati,

operatorul furnizeazi persoanei vizate urmitoarele informatii:

L 2
L 4
L 4

identitatea si datele de contact ale operatorului si, dupd caz, ale reprezentantului acestuia;

datele de contact ale responsabilului cu protectia datelor, dupi caz;

scopurile Tn care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

categoriile de date cu caracter personal vizate;

¢ destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupi caz;

PS-10

daca este cazul, intenfia operatorului de a transfera datele cu caracter personal citre un
destinatar dintr-o tara terta.

Aceste informatii nu se transmit in urmitoarele situatii:

persoana vizatd detine deja informatiile;

furnizarea acestor informatii se dovedeste a fi imposibild si necesitd eforturi disproportionale;
obfinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau de dreptul
intern;

in cazul in care datele cu caracter personal trebuie si rdménd confidentiale in temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern,

inclusiv al unei obligatii legale de a péstra secretul.

5.2. Dreptul de acces la date - art. 15 din Regulament.

Exemplar original
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Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se prelucreazi sau

nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele respective si la

urmétoarele informatii:

scopurile prelucrdrii;

categoriile de date cu caracter personal vizate;

destinatarii sau categoriile de destinatari cdrora datele cu caracter personal le-au fost sau
urmeazi si le fie divulgate, in special destinatari din {ari terfe sau organizatii internationale;
acolo unde este posibil, perioada pentru care se preconizeazi ca vor fi stocate datele cu caracter
personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceastd perioada;
existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal, ori restricfionarea prelucarii datelor cu caracter personal referitoare la persoana vizatd
sau a dreptului de a se opune prelucrérii;

dreptul de a depune o plangere in fafa unei autoritafi de supraveghere;

in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizatd, orice
informatii disponibile privind sursa acestora;

existenta unui proces decizional automatizat incluzénd crearea de profiluri.

In cazul in care datele cu caracter personal sunt transferate cétre o fard ter{d sau o organizatie

internationald, persoana vizatd are dreptul s fie informata cu privire la garantiile adecvate referitoare la

transfer.

Operatorul furnizeaza persoanei vizate informatii privind actiunile intreprinse in urma unei cereri

intocmitd in temeiul art. 15 — 22 din Regulament, in termen de o luna de zile de la data primirii cererii .

Aceastd perioada se poate prelungi cu doud luni de zile atunci cdnd este necesar, tindndu-se seama

de complexitatea si numarul cererilor, operatorul avand obligafia sd informeze, in termen de o luna,

persoana vizatd despre motivul prelungirii termenului, precum si posibilitatea de a depune o plangere in

fata unei autorititi de supraveghere si de a introduce o cale de atac judiciara.
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Prevederile referitoare la dreptul la informare si dreptul de acces la date nu se aplicd in

misura in care prelucrarea este necesari:

L 4
*

pentru exercitarea dreptului la libera exprimare si la informare;

pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii
sau al dreptului intern care se aplicd operatorului sau pentru indeplinirea unei sarcini executate
in interes public sau in cadrul exercitérii unei autorititi oficiale cu care este investit operatorul;
din motive de interes public in domeniul sanatiii publice;

in scopuri de arhivare de interes public, de cercetare stiin{ificd sau istoricd ori in scopuri
statistice;

pentru constatarea, exercitarea sau apirarea unui drept in instanta.

5.3. Dreptul la rectificare asupra datelor - art. 16 din Regulament.

Persoana vizata are dreptul de a obfine de la operator:
rectificarea datelor cu caracter personal inexacte care o privesc;
completarea datelor care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare,

tindndu-se seama de scopurile in care au fost prelucrate datele.

5.4. Dreptul la stergerea datelor (dreptul de a fi uitat) - art. 17 din Regulament.

Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu caracter personal

care o privesc, fard intdrzieri nejustificate, iar operatorul are obligatia de a sterge datele cu caracter

personal, in cazul in care se aplica unul din urmatoarele motive:

PS- 10
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- datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate;

- persoana vizatd isi retrage consimfaméantul pe baza caruia are loc prelucrarea, in conformitate cu
art. 6, alin. (1), lit. (a) sau cu art. 9, alin. (2), lit. (a) din Regulament si nu existd nici un alt temei
juridic pentru prelucrare;

- persoana vizatd se opune prelucrdrii in temeiul art. 21, alin. (1) din Regulament si nu existé
motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizatd se opune
prelucrarii in temeiul art. 21, alin. (2) din Regulament;

- datele cu caracter personal au fost prelucrate ilegal;

- datele cu caracter personal trebuie sterse pentru respectarea unei obliga{ii legale ce revine
operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta céruia se afla
operatorul;

- datele cu caracter personal au fost colectate in legdturd cu oferirea de servicii ale societitii
informationale mentionate la art. 8, alin. (1) din Regulament;

In cazul in care operatorul a ficut publice datele cu caracter personal si este obligat si le
steargd, operatorul, tindnd seama de tehnologia disponibila si de costul implementarii, ia mésuri
rezonabile, inclusiv misuri tehnice pentru a informa operatorii care prelucreaza datele cu caracter
personal ¢ persoana vizatd a solicitat stergerea de cétre acesti operatori a oricdror link-uri citre datele

respective sau oricéror copii sau reproduceri ale acestor date cu caracter personal.

5.5. Dreptul la restricfionarea prelucririi - art. 18 din Regulament
Persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea prelucrdrii, in
situatia in care se aplica unul din urmétoarele cazuri:
- persoana vizatd contestd exactitatea datelor, pentru o perioadd care ii permite operatorului sa

verifice exactitatea datelor;
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- prelucrarea este ilegala, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitdnd in schimb restrictionarea utilizirii lor;

- operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucririi, dar persoana
vizatd i le solicitd pentru constatarea, exercitarea sau apirarea unui drept in instanta;

- persoana vizatd s-a opus prelucrérii in conformitate cu art. 21, alin. (1) din Regulament, pentru
intervalul de timp in care se verificd daca drepturile legitime ale operatorului prevaleazi asupra celor
ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionatd, datele cu caracter personal pot, cu exceptia
stocdrii, sd fie prelucrate numai cu consimtAmantul persoanei vizate sau pentru constatarea, exercitarea
sau apdrarea unui drept in instantd sau pentru protectia drepturilor unei alte persoane fizice sau juridice
sau din motive de interes public important al Uniunii sau al unui alt stat membru.

O persoana vizatd care a obtinut restrictionarea prelucrarii este informatd de cdtre operator

inainte de ridicarea restrictiei de prelucrare.

5.6. Dreptul la portabilitatea datelor - art. 20 din Regulament.

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si are
dreptul de a transmite aceste date altui operator, fard obstacole din partea operatorului ciruia i-au fost
furnizate datele cu caracter personal, in cazul in care:

4 prelucrarea se bazeazd pe consimfamant in temeiul art. 6, alin. (1), lit. (a) sau al art. 9, alin. 2,
lit. (a) sau pe un contract in temeiul art. 6, alin. (1), lit. (b) din Regulament;
¢ prelucrarea este efectuatd prin mijloace automate.

Dreptului la portabilitatea datelor nu se aplici prelucririi necesare pentru indeplinirea
unei sarcini executate in interes public sau in cadrul exercitirii unei autorititi oficiale cu care
este investit operatorul.

Dreptul la portabilitatea datelor nu aduce atingere drepturilor si libertagilor altora.
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5.7. Dreptul la opozitie - art. 21 din Regulament.

Persoana vizata are dreptul de a se opune, in orice moment, prelucrdrii in temeiul art. 6, alin.
(1), lit. (e) sau (f) sau al art. (6), alin. (1) din Regulament, a datelor cu caracter personal care o privesc,
inclusiv credrii de profiluri pe baza respectivelor dispozitii .

Persoana vizatd are dreptul de a se opune in orice moment, ca datele care o vizeazd si fie
prelucrate in scop de marketing direct, inclusiv crearii de profiluri, in masura in care este legatd de
marketingul direct respectiv. In cazul in care persoana vizati se opune prelucririi in scopul
marketingului direct, datele cu caracter personal nu mai sunt prelucrate in acest scop.

In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifica,
istoricd sau in scopuri statistice, persoana vizatd, din motive legate de situafia sa particulard, are dreptul
de a se opune prelucrarii datelor cu caracter personal care o privesc, cu excepfia cazului in care

prelucrarea este necesara pentru indeplinirea unei sarcini din motive de interes public.

5.8. Dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrare automata, inclusiv

crearea de profiluri - art. 22 din Regulament.

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automati, inclusiv crearea de profiluri, care produce efecte juridice ce privesc persoana vizatd sau o

afecteazd in mod similar intr-o masura semnificativa.
Exceptii: Acest drept nu se aplici in cazul in care decizia:

& cste necesari pentru incheierea sau executarea unui contract intre persoana vizatd i un operator

de date;
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& este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica operatorului si care prevede,
de asemenea, mdsuri corespunzatoare pentru protejarea drepturilor, libertitilor si intereselor
legitime ale persoanei vizate;

¢ are la baza consimtamantul explicit al persoanei vizate.

Aceste exceptil nu au la bazi categoriile speciale de date cu caracter personal mentionate la art.
9, alin. (1) din Regulament, exceptand cazul in care se aplica art. 9, alin (2), lit. (a) sau (g) si in care au
fost instituite masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime

ale persoanei vizate.

5.9. Dreptul de a se adresa justitiei - art. 79 din Regulament.

Fard a aduce atingere vreunei cdi de atac administrative sau nejudiciare disponibile, inclusiv
dreptului de a depune o plangere la o autoritate de supraveghere, fiecare persoana vizati are dreptul de
a exercita o cale de atac judiciard eficienta In cazul in care considera ci drepturile de care beneficiazi
au fost incilcate ca urmare a prelucrérii datelor sale cu caracter personal fird a se respecta Regulament.

Actiunile introduse fmpotriva unui operator sau unei persoane imputernicite de operator sunt
prezentate in fafa instantelor din statul membru unde operatorul sau persoana imputernicitd de operator
isi are sediu. Alternativ, o astfel de actiune poate fi prezentata in fata instantelor din statul membru in
care persoana vizatd isi are resedinfa obisnuitd, cu excepfia cazului in care operatorul sau persoana
imputernicitd de operator este o autoritate publicd a unui stat membru ce actioneazd in exercitarea

competenielor sale publice.

5.10. Informarea persoanei vizate cu privire la inciilcarea securitiitii datelor cu caracter

personal — art. 34 din Regulament.
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In cazul in care incalcarea securitafii datelor cu caracter personal este susceptibild sid genereze
un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul informeaza persoana vizata
fard intarzieri nejustificate cu privire la aceastd incalcare.

fn informarea transmisa persoanei vizate se include o descriere intr-un limbaj clar si simplu a
caracterului incdlcdrii securitatii datelor cu caracter personal, precum si cel putin informatiile si
masurile mentionate la art. 33 alin. 3 literele (b), (c) si (d) din Regulament. Informarea persoanei vizate
nu este necesard in cazul in care oricare dintre urmatoarele conditii este indeplinita:

¢ operatorul a implementat masuri de protectie tehnice i organizatorice adecvate, iar aceste
masuri au fost aplicate in cazul datelor cu caracter personal afectate de incilcarea securititii
datelor cu caracter personal, in special méasuri prin care se asigurd ci datele cu caracter personal
devin neinteligibile oricérei persoane care nu este autorizatd sa le acceseze, cum ar fi criptarea;
operatorul a luat médsuri ulterioare prin care se asigurd ci riscul ridicat pentru drepturile si libertitile
persoanelor vizate nu mai este susceptibil sd se materializeze;
e ar necesita un efort disproporfionat.
In aceasta situatie, se efectueazi o informare publici sau se ia o misurd similard prin care

persoanele vizate sunt informate Intr-un mod la fel de eficace.

6. RESPONSABILITATI SI RASPUNDERI iN DERULAREA ACTIVITATII

Municipiul Suceava are in principal urmatoarele obligatii:

a) si notifice Autoritatea nationald de supraveghere potrivit prevederilor Regulamentului, cu
modificarile si completarile ulterioare;

b) sd asigure informarea persoanelor vizate si sd respecte drepturile acestora;

c) sd ia masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter personal;

d) si elaboreze proceduri proprii privind masurile de protectie a persoanelor cu privire la

prelucrarea datelor cu caracter personal;
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Conducitorii Municipiului Suceava au in principiu, urmiitoarele atributii principale:

a) stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cind acestea

sunt necesare pentru exercitarea unor competente legale;

b) numesc/stabilesc responsabilul/structura responsabild cu protectia datelor personale;

¢) asigurd elaborarea procedurilor proprii gi, dupd avizarea acestora de citre responsabilul cu

protectia datelor personale, le aproba;

d) asigurd implementarea si vegheaza la respectarea normelor procedurale in materia prelucrarii

datelor cu caracter personal de catre utilizatori;

e) asigurd desfdsurarea pregatirii de specialitate si instruirea utilizatorilor in acest domeniu;

f) dispun masuri de completare sau, dupi caz, de modificare a fisei posturilor utilizatorilor;

g) analizeazi si dispun in ceea ce priveste suspendarea sau revocarea dreptului de acces al

utilizatorilor la sisteme de evidentd a datelor cu caracter personal, in conditiile legii;

f) analizeaza periodic activitatea responsabilului/structurii responsabile cu protectia datelor cu

caracter personal.

Conducatorii Tmputernicifilor operatorului, in cazul in care este incidentd una dintre situatiile de

prelucrare neautorizata de date cu caracter personal, au obligatia de a informa operatorul.

Responsabilul cu protectia datelor cu caracter personal se subordoneazi nemijlocit

conducerii Municipiul Suceava sau, dupd caz, imputernicitului acestuia, si are urmitoarele

atributii principale:

a) coordoneazd elaborarea si implementarea procedurilor proprii, pe care le supune aprobarii

conducerii operatorului;

b) elaboreaza ghidul pentru exercitarea drepturilor de cétre persoana vizati;
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c) consiliazd conducerea institufiei si sprijind instruirea personalului care prelucreazi date cu
caracter personal referitoare la normele si regulile de protectie a datelor cu caracter personal;

d) informeazd operativ conducerea institufiei despre vulnerabilitatile si riscurile semnalate in
sistemul de securitate a prelucririi datelor cu caracter personal al institufiei si propune mésuri pentru
inldturarea acestora;

e) coordoneazd si monitorizeaza activitatea personalului pe linia protectiei datelor cu caracter
personal la nivelul institufiei $i propune conducerii institutiei sau, dupd caz, a imputernicitului, in
conditiile legii, masuri privind modificarea, suspendarea ori revocarea drepturilor de acces;

f) efectueazi, prin sondaj, verificdri privind modul de aplicare a masurilor legale de protectic a
datelor cu caracter personal, intocmeste rapoarte si face propuneri pentru remedierea deficientelor
constatate, pe care le Tnainteaza spre aprobare conducerii operatorului sau, dupé caz, a imputernicitului;

g) coordoneazi solutionarea cererilor persoanelor vizate;

h) tine evidenta cererilor persoanelor vizate.

Pentru responsabilul cu protectia datelor cu caracter personal fisa postului se completeazi in

mod corespunzitor cu atribufiile de mai sus.

Utilizatorii au urmitoarele obligatii specifice:

a) sd cunoasci si sd aplice prevederile actelor normative din domeniul prelucrdrii datelor cu
caracter personal;

b) sii informeze persoana vizatid atunci cind datele cu caracter personal sunt colectate
direct de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se
face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea
furnizirii tuturor datelor cerute si consecintele refuzului de a le pune la dispozitie, drepturile
previzute de lege, in special drepturile de acces, de intervenfie asupra datelor si de opozitie,
conditiile in care pot fi exercitate aceste drepturi, respectiv si ofere orice alte informatii a ciror

furnizare este impusi prin dispozitii ale Autorititii nagionale de supraveghere si in confirmitate
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cu exercitarea dreptului de informare previzut in Regulamentul 679/2016, tinind seama de
specificul prelucririi. in acest sens, se completeazi si se semneazi formularul de INFORMARE
privind prelucrarea datelor cu caracter personal in doui exemplare dintre care unul pentru
persoana vizata.

¢) sd prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu,pentru aceasta sunt stabilite tipurile de acces asupra bazelor de date dupi functionalitate sau
dupd actiuni aplicate asupra datelor cu caracter personal: consultare, modificare, stergere, administrare.

d) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de
acces la sistemele informatice/baze de date prin care sunt gestionate date cu caracter personal;

e) sa respecte misurile de securitate, precum si celelalte reguli stabilite de operator, inclusiv
cele stabilite prin proceduri proprii;

f) sa informeze de indati conducerea institutiei sau, dupa caz, a imputernicitului si
responsabilul cu protecfia datelor cu caracter personal despre imprejuriri de naturi a conduce
la o diseminare neautorizati de date cu caracter personal sau despre o situatie in care au fost
accesate/prelucrate date cu caracter personal prin incilcarea normelor legale, despre care a luat
la cunostinta;

g) sa acorde sprijin responsabilului cu protectia datelor cu caracter personal pentru realizarea
activitatilor specifice ale acestuia.

Pentru fiecare utilizator, fisa postului se completeazi in mod corespunzitor cu atributiile de mai
sus. Conducerea institufiei dispune mdsurile necesare pentru transmiterea, insusirea si aplicarea
procedurii.Responsabilul cu protectia datelor personale verifici respectarea acestei proceduri si
variantei/variantelor reviziute in cadrul institutiei. Persoanele care utilizeaza aceastd procedura aplici
editia in vigoare a documentului. Prezenta procedurd nu exclude si nu limiteaza obligatia personalului
implicat Tn aceste activitéti de a-si insusi §i respecta actele normative/dispozitiile in vigoare, precum si

prevederile din Fisa postului.
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7. ANEXE, INREGISTRARI, ARHIVARI

e Anexa 1 - Informare prelucrare date cu caracter personal

NOTIFICARE
privind prelucrarea datelor cu caracter personal

Municipiul Suceava, cu sediul social in localitatea Suceava, bd. 1 mai nr 5A, tel.: 0230/212696,
»-mail: primsv(@primariasv.ro, CUI 4244792, prin reprezentant legal Ion Lungu — primar si responsabil
cu protectia datelor (DPO) Ana Mihaela Gildteanu , e-mail: dpo@primariasv.ro va aduce la cunostintd,
in scopul exercitdrii dreptului la informare, prevazut la art. 13 al. 1 din Regulamentul Uniunii Europene
nr. 679/2016, urmitoarele informatii legate de prelucrarea datelor cu caracter personal:

Municipiul Suceava in calitate de Operator, colecteazi datele dumneavoastrd cu caracter
personal in conformitate cu prevederile Regulamentului (UE) 679/2016 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal §i privind libera circulafie a acestor date si Legea 190 din 18 iulie 2018
privind mdsuri de punere in aplicare a Regulamentului (UE) 679/2016.

Rolul prezentei notificdri este de a explica modul in care datele dumneavoastrd personale sunt

utilizate si scopul in care acestea sunt folosite. Va rugam sa cititi aceastd notificare cu atentie.

a) Scopurile in care sunt prelucrate datele cu caracter personal:

Municipiul Suceava, in calitate de operator, prin directiile, serviciile si compartimentele sale,
prelucreazi datele dumneavoastrd cu caracter personal in scopul indeplinirii unor obligatii legale si a
unor sarcini care servesc interesului public si/sau care rezultd din exercitarea autoritétii publice, avand
temei juridic principal OUG nr. 57/2019 privind Codul Administrativ.

Municipiul Suceava prelucreazd datele dumneavoastrd cu caracter personal In urmétoarele
scopuri:

derularea activititilor specifice pe linie de:

- relatii cu publicul;
- resurse umane, salarizare, administrativ;
- achizitii publice, management proiecte;
- informare turistica;
- urbanism si amenajarea teritoriului;
- administrarea domeniului public si privat;
- monitorizarea serviciilor de utilitati publice;
- protectia mediului;
- administrare parcéri publice;
- contabilitate, buget, casierie;
- impozite si taxe;
- administratie public;
- audit intern;
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- cadastru si registru agricol;

- ordine si liniste publicd, paza obiective;

- circulatia pe drumurile publice;

- control comercial;

- disciplina in constructii;

- evidenta persoanelor;

- stare civila;

- asistentd sociald si autoritate tutelara;

- administrare zone de agrement;

- activitate piete;

- invitdmant, culturd, sport;

- protectie civild / psi / su/ ssm;

- drumuri si poduri;

- sere §i zone verzi;

- igiend publici;

- gestionare cdini fara stipan;
monitorizarea / securitatea persoanelor, spatiilor;
monitorizarea / securitatea bunurilor publice / private

b) Definitia unor termeni :

"date cu caracter personal'' inseamni orice informatii privind o persoani fizici identificati sau
identificabild ("persoana vizatd"); o persoand fizica identificabild este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identititii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

"prelucrare' inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozifie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

"operator' inseamnd persoana fizicd sau juridicd, autoritatea publicd, agenfia sau alt organism
care, singur sau Tmpreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii
sau in dreptul intern;

"persoanii imputerniciti de operator' Inseamnd persoana fizicd sau juridicd, autoritatea publici,
agentia sau alt organism care prelucreazi datele cu caracter personal in numele operatorului;

""persoana vizatd'' inseamné persoand ale cdror date cu caracter personal sunt prelucrate;
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"consimtAmant" al persoanei vizate inseamnd orice manifestare de vointd liberd, specifica,
informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau
printr-o actiune fard echivoc, ca datele cu caracter personal care o privesc si fie prelucrate;

¢) Destinatarii sau categoriile de destinatari ai datelor cu caracter personal:

Datele personale pot fi dezviluite catre: responsabilul cu protectia datelor, reprezentantii legali
ai persoanei vizate, partenerii contractuali ai Municipiului Suceava, autorititi publice centrale/locale
sau alte institutii sau organizatii cu care se coopereazi in vederea indeplinirii atributiilor legale;

Putem, de asemenea, dezvalui datele dvs. personale:

* in masura 1n care suntem obligati sa facem acest lucru prin lege;

* in legéturd cu orice procedurd judiciard in desfdsurare sau potentiald;

* pentru a stabili, exercita sau apdra drepturile legale (inclusiv furnizarea de informatii altor persoane
in scopul prevenirii fraudet).

d) Transferul datelor cu caracter personal citre o tara tertd sau o organizatie internationala:

Operatorul poate sd transfere datele dumneavoastrd cu caracter personal catre un destinatar
dintr-o tara tertd sau organizatie internationald, in scopul Indeplinirii obligatiilor previzute de lege;
¢) Perioada de stocare a datelor cu caracter personal:

Datele dumneavoastra cu caracter personal sunt prelucrate pentru perioada necesara indeplinirii
obligatiilor legale si/sau contractuale sau pand cand consimtdmantul este revocat, cu exceptia cazului in
care cerintele legale aplicabile previd altfel iar acest lucru este necesar pentru scopul prelucrarii.

Dacd nu ne-ati furnizat acordul dvs. pentru prelucrarea datelor sau ati revocat acordul, vom
stoca numai date minime despre dvs. (numele complet, datele de contact, referinte si note) pentru
statistica si necesitdtile de raportare sau in mésura justificatd pe baza unui alt temei juridic, cum ar fi
interesul nostru legitim.

Fara a aduce atingere celorlalte prevederi ale acestei sectiuni, vom pdstra informatii si
documente (inclusiv documente electronice) care contin date cu caracter personal:

» in misura n care suntem obligati s facem acest lucru prin lege;
* in legiturd cu orice procedura judiciard in desfasurare sau potentiala;
* pentru a stabili, exercita sau apdra drepturile legale (inclusiv furnizarea de informatii altor persoane
in scopul prevenirii fraudei).
f) Drepturile persoanei vizate:

In baza prevederilor Regulamentului nr. 679/2016 privind protectia datelor cu caracter personal
vi puteti exercita oricare dintre urmitoarele drepturi:

* Dreptul la informare — puteti solicita informatii privind activititile de prelucrare a datelor
dumneavoastra personale;

* Dreptul la rectificare — puteti rectifica datele personale inexacte sau le puteti completa;

* Dreptul la stergerea datelor ("dreptul de a fi uitat") — puteti obtine stergerea datelor, in cazul in
care prelucrarea acestora nu a fost legald sau in alte cazuri previzute de lege;

* Dreptul la restrictionarea prelucririi — puteti solicita restrictionarea prelucrérii in cazul in care
contestati exactitatea datelor, precum si in alte cazuri prevazute de lege;
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* Dreptul la portabilitatea datelor - puteti primi, in anumite conditii, datele personale pe care ni le-
afi furnizat, intr-un format care poate fi citit automat sau puteti solicita ca respectivele date si fie
transmise altui operator;

* Dreptul la opoztie - va puteti opune, in orice moment, la prelucrarea datelor cu caracter personal,

* Dreptul de a depune plangere — puteti depune plangere fatd de modalitatea de prelucrare a datelor
personale la Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal;

De asemenea aveti dreptul de a retrage consimtiméintul in orice moment, firdi a afecta
legalitatea prelucrdrii efectuate pe baza consimtimantului inainte de retragerea acestuia;

g) Legalitatea prelucririi datelor cu caracter personal:
Prelucrarea este legald numai dacd si in méisura in care se aplici cel pufin una dintre
urmitoarele conditii:
® Dumneavoastrd in calitate de persoand vizatid v-ati dat consimtiméintul pentru prelucrarea
datelor Dumneavoastra cu caracter personal pentru unul sau mai multe scopuri specifice;
® Prelucrarea este necesard pentru executarea unui contract la care Dumneavoastri in calitate de
persoand vizatd sunteti parte sau pentru a face demersuri la cererea Dumneavoastra in calitate de
persoand vizatd inainte de incheierea unui contract;
® Prelucrarea este necesari in vederea indeplinirii unei obligatii legale care ne revine in calitate de
Operator;
® Prelucrarea este necesard pentru a proteja interesele vitale ale Dumneavoastrd in calitate de
persoand vizatd sau ale altei persoane fizice;
® Prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezulta din exercitarea autoritdtii publice cu care suntem investiti in calitate de Operator.
h) Existenta unui proces decizional automatizat care include crearea de profiluri
Va informam cd existd un proces decizional automatizat care include crearea de profiluri, care
produc efecte juridice, in scopul indeplinirii unor sarcini care servesc interesului public si/sau
interesului persoanei vizate, profiluri care nu vor fi ficute publice si care nu vi vor afecta in niciun fel.

i) Prelucrarea ulterioari a datelor cu caracter personal:
In cazul in care operatorul intentioneaza sd prelucreze ulterior datele cu caracter personal intr-

un alt scop decét cel pentru care acestea au fost colectate, va informdm ca operatorul o sd va furnizeze,
inainte de aceastd prelucrare ulterioard, informatii privind scopul secundar respectiv si orice informatii
suplimentare relevante.

j) Securitatea datelor cu caracter personal:
Pentru a va proteja confidentialitatea datelor si a informatiilor personale, ne angajam si aplicim

toate masurile tehnice si organizatorice pentru asigurarea securititii datelor dumneavoastri personale, a
protejarii lor impotriva distrugerii, a modificarii, a dezvaluirii ori a accesului neautorizat.

PS- 10 Exemplar original



PRIMARIA

SUCEAVA PROCEDURA DE SISTEM Ed. L. Nr. Exemplare: 1
Cod: PS-10 Revizia 0
Comisia de i Pagina
monitorizare PRIVIND ASIGURAREA CADRULUI LEGAL CARE SA 25 din 31

PERMITA EXERCITAREA DREPTURILOR LEGITIMEDE [ Exemplar nr. 1

CATRE PERSOANELE ALE CAROR DATE CU CARACTER

PERSONAL SUNT PRELUCRATE DE CATRE MUNICIPIUL
SUCEAVA

Pentru exercitarea drepturilor previzute la punctul f) v puteti adresa cu o cerere scrisi care se
poate depune la sediul institutiei noastre, poate fi transmisa la adresa de e-mail : dpo@primariasv.ro
sau poate fi trimisé prin posta la sediul institutiei, bd. 1 Mai nr. 5A.

De asemenea, vd este recunoscut dreptul de a depune plangere la Autoritatea Nationald de
Supraveghere a Prelucrérii Datelor cu Caracter Personal (A.N.S.P.D.C.P.) precum si dreptul la o cale de
atac eficienta. -

Adresa de contact A.N.S.P.D.C.P.: Bucuresti, b-dul G-ral. Gheorghe Magheru nr. 28-30, sector
I, cod postal 010336, e-mail: anspdcp@dataprotection.ro, telefon/fax:+40.318.059.211;
+40.318.059.212 / +40.318.059.602

Datele de contact ale responsabilului cu protectia datelor :
Nume,Prenume : Ana Mihaela Géldfeanu

Adresa de e-mail : dpo@primariasv.ro

Telefon : 0230/212696/119

Fax: -

Program de lucru : zilnic, 8-16

DATA INFORMARII REPREZENTANT OPERATOR
/ '§

- Anexa 2 - Declaratie de consim{imant;

DECLARATIE DE CONSIMTAMANT

privind prelucrarea datelor cu caracter personal

In conformitate cu prevederile REGULAMENTULUI (UE) 679/2016 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protecfia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal §i privind libera circulafie a acestor date si LEGEA nr. 190
din 18 iulie 2018 privind mdsuri de punere in aplicare a Regulamentului (UE) 679/2016,

Subsemnatul(a) , cu domiciliul in localitatea R

strada , nr, , bloc , Sscara , apartament _ , judetul
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, identificat(d) ca CNP |__| | | | || || | | | | |, 'midauin mod expres

si neechivoc consimtimantul ca urmétoarele date personale:

O nume, O prenume, 0O adresi, 0 CNP, o nr/serie CI, o numir pasaport, 0 e-mail,
o telefon, o data nasterii, O stare civild, o cetdfenia, 0 etnia, 0 fotografii, 0 documente
studii, 0O competente profesionale, 0 loc de muncd, o calificare, 0 carte funciari, 0 numir
cadastral, 0 numdr inmatriculare auto, 0 permis de conducere, 0 date privind starea de s#nitate,
o date financiar bancare, 0 date fiscale, 0 convingeri religioase, politice, filosofice sau de naturi
similard, 0O date legate de fapte penale/contraventii/cazier,

o Alte date personale:

sd fie prelucrate de cédtre Municipiul Suceava, cu sediul social in municipiul Suceava, bd. 1 Mai nr. 5A,

prin reprezentant legal Ion Lungu - Primar, in scopul

3

pentru perioada necesard indeplinirii obligatiilor legale si/sau contractuale, dupi care vor fi arhivate
potrivit legislatiei aplicabile.

Data Semnétura
/]

- Anexa 3 - Gestionarea incidentelor de securitate.

GESTIONAREA INCIDENTELOR DE SECURITATE

Prezenta anexd face parte integrantd din Procedura de sistem privind organizarea activititii de
protectie a datelor cu caracter personal si descrie cerintele si regulile care trebuie respectate pentru a

minimiza impactul incidentelor de securitate.
Pentru gestionarea rapida si eficientd a incidentelor de securitate a datelor cu caracter personal,

in cadrul institutiei va fi desemnatd o echipd de gestionare a incidentelor de securitate formata din

PS- 10 Exemplar original



PRIMARIA

SUCEAVA PROCEDURA DE SISTEM Ed. I. Nr. Exemplare: 1
Cod: PS-10 Revizia (
Comisia de Pagina
monitorizare PRIVIND ASIGURAREA CADRULUI LEGAL CARE SA 27 din 31

PERMITA EXERCITAREA DREPTURILOR LEGITIMEDE [ Exemplar nr. 1

CATRE PERSOANELE ALE CAROR DATE CU CARACTER

PERSONAL SUNT PRELUCRATE DE CATRE MUNICIPIUL
SUCEAVA

personalul responsabil de actiunile desfigurate in scopul micsorarii sau elimindrii impactului negativ al
unui incident de securitate.
Prin incélcarea securitdtii datelor cu caracter personal se intelege o incélcare a securititii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate, sau laaccesul neautorizat la acestea.
Astfel:
a) distrugerea se referd la situatia in care datele nu mai existi ori nu mai existd intr-o forma care si le
facé utilizabile de cétre Municipiul Suceava;
b) pierderea are in vedere situatia in care datele pot si existe, insd Municipiul Suceava a pierdut
controlul sau accesul la date;
¢) modificarea desemneazd situatia in care datele sunt corupte sau modificate, astfel incit ele nu mai
sunt complete;
d) divulgarea neautorizatd are in vedere situatia in care datele au fost transmise ori accesate de citre
persoane care nu sunt autorizate si primeasca sau sd acceseze datele personale.

Exemple de incidente de securitate:

- orice pierdere, deteriorare, distrugere accidentald sau divulgare a datelor, materiale sau informatii;

- un telefon pierdut sau furat si/sau alt dispozitiv portabil, cum ar fi un scaner etc., sub rezerva ca
acesta apartine Municipiului Suceava ori este folosit in interes de serviciu;

- pierderea sau furtul laptop-urilor sau computerelor desktop pe care sunt stocate date cu caracter
personal;

- probleme cu comunicatiile electronice, cum ar fi trimiterea email-urilor care confin informatii cu
caracter personal la adrese de e-mail gresite;

- incidente legate de apd, foc, gaze, inclusiv inundatii, scurgeri, disfunctionalitafi, alarmi sau sistem
de monitorizare;

- incercdri repetate de acces sau acces/utilizare neautorizat/a a sistemelor informatice ale
Municipiului Suceava;

- infiltrarea de virugi sau alte software-uri malifioase in sistemele informatice;

- compromiterea conturilor utilizatorilor sau a parolelor.

Descrierea procesului de tratare a incidentelor de securitate

1. Raportarea incidentelor

Este responsabilitatea oricérui utilizator de date cu caracter personal de a raporta aparitia sau
suspiciunea aparitiei unui incident de securitate responsabilului cu protectia datelor, conducerii
institutiei sau conducétorului serviciului/compartimentului in care acesta lucreaza.

Daca acestia nu pot fi contactati atunci se vor contacta persoanele nominalizate de acestia.
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Lista acestor persoane cu datele de contact este adusa la cunostinta tuturor salariatilor din cadrul
serviciului/compartimentului respectiv.

Daca niciunul dintre acestia nu este disponibil se va lua legitura direct cu echipa de gestionare a
incidentelor de securitate.

in momentul in care conducdtorul serviciului/compartimentului sau una din persoanele
nominalizate in lista cu persoane de contact este anuntati de un utilizator de date cu caracter personal
de aparitia unui incident, acesta va verifica cele semnalate. Dupa verificare, acesta va raporta imediat si
echipei de gestionare a incidentelor furnizind totodatd detaliile pe care le-a aflat. Dacé este posibil, pe
baza informatiilor primite despre incident se vor dispune primele mésuri ce trebuie intreprinse pentru
solutionarea incidentului.

Dupa deschiderea incidentului, echipa de gestionare a incidentelor de securitate va monitoriza
rezolvarea lui. Aceasta va fine legdtura cu persoana care a raportat incidentul pe tot parcursul
gestiondrii acestuia asigurand suport pentru rezolvare.

Toate incidentele raportate vor fi analizate in cadrul intalnirilor echipei de gestionare a
incidentelor de securitate.

2. Analiza incidentelor de securitate
Ulterior informdrii cu privire la existenta unui incident de securitate, echipa de gestionare a
incidentelor va proceda la analiza acestuia, urméand a stabili urmatoarele:
5. Daci sistemele de stocare/prelucrare a datelor cu caracter personal au fost compromise si dacd
au fost, de cat timp;

. Identificarea sistemelor afectate sau supuse riscului de a fi afectate;

. Identificarea informatiilor care au fost luate sau modificate;

. Identificarea metodelor folosite pentru accesarea datelor;

. Identificarea masurilor ce trebuie intreprinse pentru stoparea incidentelor si securizarea datelor

cu caracter personal;

10. Identificarea consecintelor unui incident de securitate asupra confidentialitdtii si
securititii datelor cu caracter personal, precum si asupra capacititii institutiei de a-gi desfisura
activitatea in conditii normale;

11. Estimarea timpului de remediere.

ND OO0~ &N

Estimarea perioadei de timp necesard remedierii se realizeazd in funcfie de factori precum:
resursa afectatd, informatiile primite de la utilizatorul de date cu caracter personal care a raportat
incidentul, capacitatea echipei de rispuns, necesitatea deplasirii in teren/accesul fizic pentru
solutionare/distanta pani la locatie, mésurile ce trebuie luate pentru remedierea incidentului, tipul si
gravitatea evenimentului.

Echipa de gestionare a incidentelor va dispune de posibilitatea rdspunsului imediat la incidente,
sens in care, paAnd la emiterea raspunsului pe termen lung la incidente, aceasta poate:

e utiliza solutii de back-up/alternative (de exemplu folosirea unor spatii de stocare de
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rezerva/alternative, recrutarea serviciilor pe canale alternative, reluarea traficului de internet);
izola echipamentele/segmentele/sistemele afectate;

remedia problemele prin aplicarea unor masuri/solutii (de exemplu inlocuirea unor echipamente
defecte, reconfigurarea/reinitializarea unor echipamente/sisteme software, reconfiguriri de
parametri, interventia manuald, relocarea fizicd);

coopera cu alte pérti - alfi furnizori de retele si servicii de comunicatii electronice, furnizori de
utilitati, producétori de echipamente etc.

in ceea ce priveste actiunile de rispuns pe termen lung la incidente de securitate a datelor cu

caracter personal, echipa de gestionare a incidentelor va intreprinde:
12. actiuni de remediere/restabilire completd a sistemelor/retelelor/serviciilor;
13. implementarea unor maésuri tehnice si organizatorice pentru prevenirea altor incidente

14.

similare sau actualizarea masurilor tehnice existente (de exemplu, achizifionarea de
echipamente pentru inlocuirea celor afectate, actualizarea proceselor, politicilor si procedurilor
operationale, implementarea unor solutii de back-up, schimbarea tehnologiilor/solutiilor
tehnice, contractarea unor servicii, modificdri in configurafia retelei pentru minimizarea
impactului unui potential incident/redesign al solufiei/platformei de retea, imbunititirea
mecanismelor de detectare a incidentelor, implementarea unor masuri de securitate fizica,
implementarea de noi platforme de servicii); :

analize post-incident si verificarea/monitorizarea sistemelor/retelelor/serviciilor (de
exemplu analiza post-incident care confine cauza incidentului, modul de solutionare si acfiuni
post-incident pentru evitarea incidentelor de acelasi tip, testarea preventivd a sistemelor
neafectate, simuldri de atacuri cibernetice, evaluarea riscurilor, urmdrirea modului de
functionare a sistemelor/echipamentelor implicate pe o anumita perioada de timp, monitorizarea
solutiilor adoptate pentru raspunsul la incidente).

Gestionarea incidentelor de securitate va trebui documentatd in mod corespunzitor, sens in care

echipa de gestionare a incidentelor va pastra o evident{d a incidentelor petrecute in cadrul institutiei,
prin completarea unor rapoarte ce vor contine cel pufin urmétoarele informatii:

LR 28 28 2R 2N 2
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momentul producerii incidentului;

cauza incidentului;

locatia incidentului;

descrierea resurselor afectate (echipamente etc.);

corelarea cu alte incidente/evenimente asociate (dacé este cazul);

rezultatele analizei/evaludrii incidentului, respectiv deciziile luate in vederea remedierii sale,
actiunile intreprinse in vederea remedierii incidentului, actiunile planificate pentru recuperarea
integrald in urma incidentului si pentru prevenirea altor incidente similare;

informatii de contact ale partilor implicate — ale celui ce detecteazé/raporteaza incidentul si ale
celui/celor ce se ocupd de tratarea acestuia;

statusul incidentului in diferite etape/momente de timp pe tot parcursul desfasuririi sale.
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3. Notificarea Autoritatii de supraveghere

in cazul in care are loc o incilcare a securitdfii datelor cu caracter personal, Municipiul Suceava
este obligat sid notifice acest lucru Autoritdtii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal (ANSPDCP), fard intarzieri nejustificate, in termen de cel mult 72 de ore de la data
la care a luat cunostinti de aceasta.

Date de contact ale ANSPDCP:
Sediul: B-dul G-ral Gheorghe Magheru 28-30, sector 1, cod postal 010336, Bucuresti
Telefon: 031.805.92.11; Fax: 031.805.96.02
Internet: www.dataprotection.ro

E-mail: anspdcp@dataprotection.ro

Notificarea autoritdtii de supraveghere nu este obligatorie in cazul in care incélcarea securitifii
datelor nu este susceptibild si genereze un risc pentru drepturile si libertétile persoanelor fizice.

Este obligatia Municipiului Suceava sd analizeze dacd incidentul de securitate cu care se
confruntd genereaza riscuri pentru drepturile si libertétile persoanelor vizate. Analiza se face de la caz
la caz, pe baza urmétoarelor elemente:
tipul incidentului;
natura, contextul, volumul datelor afectate;
posibilitatea de a identifica persoanele vizate;
consecintele incidentului asupra persoanelor vizate;
circumstantele persoanelor vizate;
circumstantele operatorului in cauza.

Continutul minim al notificirii:

descrie caracterul incélcdrii securitdfii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile si numaérul aproximativ al persoanelor vizate in cauza, precum si categoriile
st numarul aproximativ al inregistrarilor de date cu caracter personal in cauzi;

e comunicd numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

o descrie consecintele probabile ale incalcdrii securitatii datelor cu caracter personal;

e descrie masurile luate sau propuse spre a fi luate de Municipiul Suceava pentru a remedia
problema incélcarii securitétii datelor cu caracter personal, inclusiv, dupé caz, mésurile pentru
atenuarea eventualelor efecte negative.

Atunci cand si in masura in care nu este posibil sd se fumizeze informatiile in acelasi timp,
acestea pot fi furnizate in mai multe etape, fiird intarzieri nejustificate.

L 2R 2B 28 2 2R 2

4. Informarea persoanelor vizate
Informarea persoanelor vizate este obligatorie numai dacd incidentul de securitate este

susceptibil sd genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate. Dacd notificarea
autoritdtii de supraveghere este obligatorie ori de céte ori existd un risc privind drepturile si libertatile
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persoanelor vizate, informarea persoanelor vizate este obligatorie atunci cind existd un risc ridicat
pentru drepturile si libertatile acestora.

In cazurile In care informarea persoanelor vizate este obligatorie, aceasta trebuie facutd fard

intarziere si va include:

o descriere intr-un limbaj clar si simplu a caracterului incilcarii securitdtii datelor cu caracter
personal;

numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact
de unde se pot obtine mai multe informatii;

o descrie a consecintelor probabile ale incalcarii securititii datelor cu caracter personal;

o descrie a mésurilor luate sau propuse spre a fi luate de Municipiul Suceava pentru a remedia
problema incélcdrii securitdtii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urméitoarele conditii

este indeplinita:

3.

PS- 10

Municipiul Suceava a implementat masuri de protectie tehnice si organizatorice adecvate, iar
aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de incilcarea
securitatii datelor cu caracter personal, In special mésuri prin care se asigurd cid datele cu
caracter personal devin neinteligibile oricdrei persoane care nu este autorizati si le acceseze,
cum ar fi criptarea;

Municipiul Suceava a luat masuri ulterioare prin care se asigurd cd riscul ridicat pentru
drepturile si libertdtile persoanelor vizate nu mai este susceptibil sa se materializeze;

ar necesita un efort disproportionat, situatie in care se efectueazi o informare publici sau
se ia 0 masuri similarid prin care persoanele vizate sunt informate intr-un mod la fel de
eficace.
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